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Objectifs de ce module

Module 5: Configuration de liste de contrôle d'accès pour IPv4

Objectif du module: Mettre en œuvre des listes de contrôle IPv4 pour filtrer le trafic et 

sécuriser l'accès des administrateurs.

Titre du rubrique Objectif du rubrique

Configurer les listes de contrôle d'accès IPv4 

standard

Configurer les listes de contrôle d'accès IPv4 standard 

pour filtrer le trafic afin de répondre aux besoins du 

réseau.

Modifier les listes de contrôle d'accès IPv4 Utiliser les numéros de séquence pour modifier des 

listes de contrôle d'accès IPv4 standard.

Sécuriser les ports VTY à l'aide d'une liste de 

contrôle d'accès IPv4 standard

Configurer une liste de contrôle d'accès standard pour 

sécuriser l'accès VTY

Configurer les listes de contrôle d'accès IPv4 

étendues

Configurer les listes de contrôle d'accès IPv4 

étendues pour filtrer le trafic en fonction des besoins 

du réseau.
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5.1 Configurer les listes de 
contrôle d'accès IPv4 
standard
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Configurer les listes de contrôle d'accès IPv4 standard

Créer une ACL

Toutes les listes de contrôle d'accès (ACL) doivent être planifiées. Lors de la configuration 

d'une ACL complexe, il est suggéré de:

• Utiliser un éditeur de texte et écrire les spécificités de la stratégie à mettre en œuvre.

• Ajouter les commandes de configuration IOS pour accomplir ces tâches.

• Inclure des remarques pour documenter l'ACL.

• Copier et coller les commandes sur le périphérique.

• Tester toujours soigneusement une liste ACL pour vous assurer qu'elle applique 

correctement la stratégie souhaitée.



14

© 2016 Cisco et/ou ses filiales. Tous droits réservés.   Informations 

confidentielles de Cisco

Configurer les listes de contrôle d'accès IPv4 standard

Syntaxe des listes de contrôle d'accès IPv4 standard numérotées

Pour créer une liste ACL standard numérotée, utilisez la commande access-list .

Paramètre Description

access-list-number La plage de nombres est de 1 à 99 ou de 1300 à 1999

deny Refuse l'accès si les conditions sont respectées.

permit Autorise l'accès si les conditions sont respectées.

remark text (Facultatif) Ajoute une entrée de texte à des fins de documentation.

Source Identifie l'adresse du réseau source ou de l'hôte à filtrer.

source-wildcard (facultatif) Un masque générique de 32 bits qui est appliqué à la source

log (Facultatif) Génère et envoie un message d'information lorsque l'ACE est apparié

Remarque : Utilisez la commande de configuration globale no access-list access-list-number pour supprimer une ACL 

standard numérotée.
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Configuration des listes de contrôle d'accèsIPv4 standard

Syntaxe des listes de contrôle d'accès IPv4 standard nommées

Pour créer une liste ACL standard numérotée, utilisez la commande ip access-list 

standard .

• Les noms des listes de contrôle d'accès doivent contenir uniquement des caractères 

alphanumériques, sont sensibles à la casse et doivent être uniques. 

• Vous n’êtes pas obligés de mettre des majuscules aux noms des listes de contrôle 

d’accès. En revanche, si vous le faites, vous les verrez bien mieux en affichant la 

sortie de la commande running-config.
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Configurer les listes de contrôle d'accès IPv4 standard

Appliquer une listes de contrôle d'accès IPv4 standard numérotées

Une fois qu'une ACL IPv4 standard est configurée, elle doit être liée à une interface ou à 

une fonctionnalité. 

• La commande ip access-group est utilisée pour lier une ACL IPv4 standard 

numérotée ou nommée à une interface.

• Pour supprimer une ACL d'une interface, entrez d'abord la commande de configuration 

de l'interface no ip access-group
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Configurer les listes de contrôle d'accès IPv4 standard

Exemple de liste de contrôle d’accès standard numérotées

L'exemple ACL 

autorise le trafic à 

partir de l'hôte 

192.168.10.10 et de 

tous les hôtes sur 

l'interface de sortie 

réseau 

192.168.20.0/24 série 

0/1/0 sur le routeur 

R1.
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Configurer les listes de contrôle d'accès IPv4 standard

Exemple de liste de contrôle d’accès standard numérotées (Suite)

• Utilisez la commande show running-config pour consulter la configuration.

• Utilisez la commande show ip interface pour vérifier que l'ACL est appliquée à la 

bonne interface.
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Configurer les listes de contrôle d'accès IPv4 standard

Exemple de liste de contrôle d’accès standard nommées

L'exemple ACL autorise le trafic à 

partir de l'hôte 192.168.10.10 et de 

tous les hôtes sur l'interface de 

sortie réseau 192.168.20.0/24 série 

0/1/0 sur le routeur R1.
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Configurer les listes de contrôle d'accès IPv4 standard

Exemple de liste de contrôle d’accès standard nommées (Suite)

• Utilisez la commande show 

access-list pour consulter la 

configuration.

• Utilisez la commande show 

ip interface pour vérifier que 

l'ACL est appliquée à la 

bonne interface.
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Configurer les listes de contrôle d'accès IPv4 standard

Packet Tracer - Configurer les listes ACL IPv4 standard numérotées

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Planifier la mise en œuvre d'une liste de contrôle d'accès

• Configurer, appliquer et vérifier une liste de contrôle d'accès standard
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Configurer les listes de contrôle d'accès IPv4 standard

Packet Tracer - Configurer les listes ACL IPv4 standard nommées

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Configurer, appliquer et vérifier une liste de contrôle d'accès standard

• Vérifier l'implémentation de la liste de contrôle d'accès.
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5.2 Modifier les listes de 
contrôle d'accès IPv4
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Modifier les listes de contrôle d'accès IPv4

Deux méthodes pour modifier une ACL

Une fois qu'une liste ACL est configurée, il peut être nécessaire de la modifier. Les ACL 

avec plusieurs ACE peuvent être complexes à configurer. Parfois, l'ACE configuré ne 

donne pas les comportements attendus. 

Il existe deux méthodes à utiliser pour modifier une liste ACL:

• Utiliser un éditeur de texte

• Utiliser les numéros de séquence
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Modifier les listes de contrôle d'accès IPv4

Méthode éditeur de texte

Les ACL avec plusieurs ACE doivent être créées dans un éditeur de texte. Cela vous 

permet de planifier les ACE nécessaires, de créer l'ACL, puis de le coller sur l'interface du 

routeur. Il simplifie également les tâches de modification et de correction d'une ACL.

Pour corriger une erreur dans une liste ACL:

• Copiez l'ACL à partir de la configuration en cours d'exécution et collez-la dans l'éditeur de texte.

• Effectuez les modifications nécessaires.

• Supprimez la liste ACL configurée précédemment sur le routeur.

• Copiez et collez la liste ACL modifiée sur le routeur.
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Modifier les listes de contrôle d'accès IPv4

Méthode numéros de séquence

Un ACE ACL peut être supprimé ou ajouté à 

l'aide des numéros de séquence ACL.

• Utilisez la commande ip access-list 

standard pour modifier une ACL. 

• Les instructions ne peuvent pas être 

remplacées par des instructions 

associées à un numéro de séquence 

existant déjà. l'instruction actuelle doit 

être supprimée d'abord avec la 

commande no 10 . Ensuite, le bon ACE 

peut être ajouté en utilisant le numéro de 

séquence. 
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Modifier les ACL IPv4

Modifier une ACL nommée Exemple

Les ACL nommées peuvent également utiliser des numéros de séquence pour supprimer 

et ajouter des ACE. Dans l'exemple, un ACE est ajouté pour refuser les hôtes 

192.168.10.11.
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Modifier les listes de contrôle d'accès IPv4

Statistiques des listes de contrôle d'accès

La commande show access-lists de l'exemple affiche des statistiques pour chaque 

instruction qui a été mise en correspondance. 

• L'ACE de refus a été apparié 20 fois et le permis ACE a été apparié 64 fois.

• Notez que le refus implicite d'une instruction n'affiche aucune statistique. Pour suivre le nombre de 

paquets refusés implicitement appariés, vous devez configurer manuellement la commande deny 

any .

• Utilisez la commande clear access-list counters pour effacer les statistiques ACL.
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Modifier les listes de contrôle d'accès IPv4

Packet Tracer - Configurer et modifier les listes ACL IPv4 standard

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Configurer les périphériques et vérifier la connectivité

• Configurer et vérifier les listes de contrôle d'accès numérotées et nommées standard

• Modifier une liste de contrôle d'accès standard
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5.3 Sécuriser les ports VTY à 
l'aide d'une liste de contrôle 
d'accès IPv4 standard
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Sécuriser les ports VTY à l'aide d'une liste de contrôle d'accès IPv4 standardL

La commande access-class

Une liste ACL standard peut sécuriser l'accès administratif à distance à un périphérique à 

l'aide des lignes vty en implémentant les deux étapes suivantes:

• Créez une liste ACL pour identifier les hôtes administratifs qui doivent être autorisés à accéder à 

distance.

• Appliquez l'ACL au trafic entrant sur les lignes vty.
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Sécuriser les ports VTY à l'aide d'une liste de contrôle d'accès standard

Exemple d'accès sécurisé aux VTY

Cet exemple montre comment configurer une liste ACL pour filtrer le trafic vty.

• Tout d'abord, une entrée de base de données locale pour une utilisateur ADMIN et mot 

de passe class est configurée.

• Les lignes vty sur R1 sont configurées pour utiliser la base de données locale pour 

l'authentification, autoriser le trafic SSH et utiliser l'ACL ADMIN-HOST pour restreindre 

le trafic.
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Sécuriser les ports VTY à l'aide d'une liste de contrôle d'accès standard

Vérifier la sécurité du port VTY

Une fois que la liste de contrôle d'accès aux lignes VTY est configurée, il est important de 

vérifier qu'elle fonctionne correctement.

Pour vérifier les statistiques ACL, exécutez la commande show access-lists .

• La correspondance dans la ligne d'autorisation de la sortie est le résultat d'une 

connexion SSH réussie par l'hôte avec l'adresse IP 192.168.10.10. 

• La correspondance à l'instruction «deny» est due à l'échec de la de la tentative de 

créer une connexion SSH à partir d'un appareil sur un autre réseau.
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5.4 Configurer les listes de 
contrôle d'accès IPv4 
étendues
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Configurer les listes de contrôle d'accès IPv4 étendues

Les ACL étendues

Les ACL étendues offrent un plus grand degré de contrôle. Ils peuvent filtrer sur 

l'adresse source, l'adresse de destination, le protocole (c'est-à-dire IP, TCP, 

UDP, ICMP) et le numéro de port.

Les ACL étendues peuvent être créées comme suit:

• ACL étendu numérotée - Créé à l'aide de la commande de configuration globale 

access-list access-list-number .

• ACL étendu nommée - Créé à l'aide de la commande ip access-list extended

access-list-name .



36

© 2016 Cisco et/ou ses filiales. Tous droits réservés.   Informations 

confidentielles de Cisco

Configurer les listes de contrôle d'accès IPv4 étendues

Protocoles et ports

Les ACL étendues peuvent 

filtrer sur protocoles et ports 

d'internet. Utiliser le ? pour 

obtenir de l'aide lors de la 

saisie d'un ACE complexe .  

Les quatre protocoles mis en 

évidence sont les options les 

plus populaires.

Options de protocole
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Configurer les listes de contrôle d'accès IPv4 étendues

Protocoles et ports (Suite)

La sélection d'un protocole 

influence les options de port. 

De nombreuses options de 

port TCP sont disponibles, 

comme indiqué dans la sortie.
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Configurer les listes de contrôle d'accès IPv4 étendues

Exemples de configuration de protocoles et de numéros de ports 

(Suite)
Les ACL étendues peuvent filtrer sur différentes options de numéro de port et de nom de 

port. 

Cet exemple montre comment configurer une ACL 100 étendue pour filtrer le trafic HTTP. 

Le premier ACE utilise le nom de port www . Le deuxième ACE utilise le numéro de port 

80. Les deux ACE obtiennent exactement le même résultat.

La configuration du numéro de port est requise lorsqu'aucun nom de protocole spécifique 

n'est répertorié tel que SSH (numéro de port 22) ou HTTPS (numéro de port 443), 

comme indiqué dans l'exemple suivant.
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Configurer les ACL IPv4 étendues

Appliquer une ACL IPv4 étendue numérotée

Dans cet exemple, l'ACL permet à la fois le trafic HTTP et HTTPS à partir du réseau 

192.168.10.0 d'accéder à n'importe quelle destination.

Les ACL étendues peuvent être appliquées à différents endroits. Cependant, elles sont 

couramment appliquées près de la source. Ici ACL 110 est appliquée en entrant sur 

l'interface R1 G0/0/0.
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Configurer les listes de contrôle d'accès IPv4 étendues

ACL étendue établie par TCP

TCP peut également effectuer des services de pare-feu avec état de base à l'aide du mot-

clé TCP established .

• Le mot-clé established permet au trafic intérieur de quitter le réseau privé intérieur et 

permet au trafic de réponse de retourner d'entrer dans le réseau privé intérieur.

• Le trafic TCP généré par un hôte externe et la tentative de communication avec un hôte 

interne est refusé.
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Configurer les listes de contrôle d'accès IPv4 étendues

ACL étendue établie par TCP (Suite)

• ACL 120 est configurée pour autoriser uniquement le retour du trafic Web vers les 

hôtes internes. L'ACL est ensuite appliquée sortante sur l'interface R1 G0/0/0. 

• La commande show access-lists indique que les hôtes internes accèdent aux 

ressources Web sécurisées à partir d'Internet. 

Remarque: Il y a concordance si les bits ACK ou RST (réinitialisation) du segment TCP de retour sont 
définis, indiquant que le paquet appartient à une connexion existante.
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Configurer les listes de contrôle d'accès IPv4 étendues

Syntaxe ACL étendue IPv4 nommée

Si vous attribuez un nom à une liste de contrôle d'accès, il vous sera plus facile d'en 

comprendre la fonction. Pour créer une liste ACL étendue nommée, utilisez la commande 

de configuration ip access-list extended .

Dans l'exemple, une liste ACL étendue nommée NO-FTP-ACCESS est créée et l'invite est 

modifiée en mode de configuration ACL étendue nommée. Les instructions ACE sont 

entrées dans le mode de sous-configuration ACL étendu nommé.
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Configurer les listes de contrôle d'accès IPv4 étendues

Exemple d'ACL étendue IPv4 nommée

La topologie ci-dessous permet de démontrer la configuration et l'application de deux ACL 

étendues IPv4 nommées à une interface:

• SURFING - Cela permettra à l'intérieur du trafic HTTP et HTTPS de quitter l'internet.

• BROWSING - Cela permettra uniquement de renvoyer le trafic Web aux hôtes internes alors que 

tout autre trafic sortant de l'interface R1 G0/0/0 est implicitement refusé.
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Configurer les listes de contrôle d'accès IPv4 étendues

Exemple de liste ACL étendue IPv4 nommée (Suite)

• L'ACL SURFING permet au 

trafic HTTP et HTTPS des 

utilisateurs internes de quitter 

l'interface G0/0/1 connectée à 

l'internet. Le trafic Web revenant 

de l'internet est autorisé à 

revenir sur le réseau privé 

interne par l'ACL BROWSING.

• La liste ACL SURVING est 

appliquée entrante et la liste 

ACL BROWSING est appliquée 

sortante sur l'interface R1 

G0/0/0.
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Configurer les listes de contrôle d'accès IPv4 étendues

Exemple de liste ACL étendue IPv4 nommée (Suite)

Pour vérifier les statistiques ACL, exécutez la commande show access-lists . Notez 

que les compteurs HTTPS sécurisés par permis (c.-à-d., eq 443) dans l'ACL SURFING et 

les compteurs de retour établis dans l'ACL BROWSING ont augmenté.
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Configurer les listes de contrôle d'accès IPv4 étendues

Modifier les ACL étendues

Une liste ACL étendue peut être modifiée à l'aide d'un éditeur de texte lorsque de 

nombreuses modifications sont nécessaires. Ou, si l'édition s'applique à un ou deux ACE, 

les numéros de séquence peuvent être utilisés.

Exemple:

• Le numéro de séquence ACE 10 dans l'ACL SURFING a une adresse de réseau IP 

source incorrecte.
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Configurer les listes de contrôle d'accès IPv4 étendues

Modifier les ACL étendues (Suite)

• Pour corriger cette erreur, l'instruction d'origine est supprimée avec la commande no

sequence_# et l'instruction corrigée est ajoutée en remplacement de l'instruction 

d'origine.

• La sortie de la commande show access-lists vérifie le changement de configuration.
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Configurer les listes de contrôle d'accès IPv4 étendues

Autre exemple d'ACL étendue IPv4 nommée

Deux ACL étendues nommées seront créées:

• PERMIT-PC1 - Cela permettra uniquement l'accès PC1 TCP à l'internet et refusera tous les autres 

hôtes du réseau privé. 

• REPLY-PC1 - Cela permettra uniquement le retour du trafic TCP spécifié à PC1 refuser 

implicitement tout autre trafic. 
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Configurer les listes de contrôle d'accès IPv4 étendues

Autre exemple d'ACL étendue IPv4 nommée (Suite)

• L'ACL PERMIT-PC1 autorise 

PC1 (192.168.10.10) l'accès 

TCP au trafic FTP, SSH, 

Telnet, DNS, HTTP et HTTPS.

• La liste ACL REPLY-PC1

permettra le retour du trafic 

vers PC1.

• La liste ACL PERMIT-PC1 est 

appliquée en entrée et la liste 

ACL REPLY-PC1 est 

appliquée en sortie sur 

l'interface R1 G0/0/0.
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Configurer les listes de contrôle d'accès IPv4 étendues

Vérifier les listes de contrôle d'accès étendues

La commande show ip interface permet 

de vérifier la liste de contrôle d'accès sur 

l'interface et la direction dans laquelle elle 

a été appliquée.
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Configurer les listes de contrôle d'accès IPv4 étendues

Vérifier les listes de contrôle d'accès étendues (Suite)

La commande show access-lists peut être utilisée pour confirmer que les ACL 

fonctionnent comme prévu. La commande affiche les compteurs statistiques qui 

augmentent chaque fois qu'un ACE est apparié.

Remarque : Le trafic doit être généré pour vérifier le fonctionnement de l'ACL.
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Configurer les listes de contrôle d'accès IPv4 étendues

Vérifier les listes de contrôle d'accès étendues (Suite)

La commande show running-config peut être utilisée pour valider ce qui a été configuré. 

La commande affiche également les remarques configurées.
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Configurer les listes de contrôle d'accès IPv4 étendues

Packet Tracer - Configurer les listes de contrôle d'accès IPv4 

étendues - Scénario 1

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Configurer, appliquer et vérifier une liste de contrôle d'accès IPv4 étendue numérotée.

• Configurer, appliquer et vérifier une liste de contrôle d'accès IPv4 étendue nommée.
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Configurer les listes de contrôle d'accès IPv4 étendues

Packet Tracer - Configurer les listes de contrôle d'accès IPv4 

étendues - Scénario 2

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Configurer une liste de contrôle d'accès ACL IPv4 étendue nommée

• Appliquer et vérifier la liste de contrôle d'accès IPv4 étendue
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5.5 Module pratique et 
questionnaire
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Module pratique et questionnaire

Packet Tracer - Mise en œuvre de l'ACL IPv4

Dans ce Packet Tracer, vous atteindrez les objectifs suivants:

• Configurer un routeur avec des listes ACL nommées standard.

• Configurer un routeur avec des ACL nommées étendues.

• Configurer un routeur avec des ACL étendues pour répondre à des exigences de 

communication spécifiques.

• Configurer une liste ACL pour contrôler l'accès aux lignes de terminal de périphérique 

réseau.

• Configurer les interfaces de routeur appropriées avec les ACL dans la direction 

appropriée.

• Vérifiez le fonctionnement des ACL configurées.
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Travaux pratiques - Configurer et vérifier les listes de contrôle 

d'accès IPv4 étendues

Au cours de ces travaux pratiques, vous aborderez les points suivants:

• Créer le réseau et configurer les paramètres de base des périphériques

• Configurer et vérifier les listes de contrôle d'accès IPv4 étendues
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Qu'est-ce que j'ai appris dans ce module?

• Pour créer une liste ACL standard numérotée, utilisez la commande de configuration globale 

ip access-list standard access-list-name .

• Utilisez la commande de configuration globale no access-list access-list-number pour 

supprimer une ACL standard numérotée. 

• Utilisez la commande show ip interface pour vérifier si une ACL est appliquée à une 

interface.

• Pour créer une liste ACL standard nommée, utilisez la commande de configuration globale ip 

access-list standard access-list-name . 

• Utilisez la commande de configuration globale no ip access-list standard access-list-name

pour supprimer une ACL IPv4 standard nommée.

• Pour lier une ACL IPv4 standard numérotée ou nommée à une interface, utilisez la 

commande de configuration globale ip access-group {access-list-number | access-list-

name} { in | out } .

• Pour supprimer une ACL d'une interface, entrez d'abord la commande de configuration de 

l'interface no ip access-group

• Pour supprimer l'ACL du routeur, utilisez la commande de configuration globale no access-

list .
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Qu'est-ce que j'ai appris dans ce module?

• Les listes de contrôle d'accès étendues peuvent filtrer sur l'adresse source, l'adresse de 

destination, le protocole (c'est-à-dire IP, TCP, UDP, ICMP) et le numéro de port.

• Pour créer une liste ACL étendue numérotée, utilisez la commande de configuration globale 

Router(config)# access-list access-list-number {deny | permit | remark text} protocol source 

source-wildcard [operator [port]] destination destination-wildcard [operator [port]] 

[established] [log] . 

• Les ACL peuvent également effectuer des services de pare-feu avec état de base à l'aide du 

mot-clé TCP established .

• La commande show ip interface permet de vérifier la liste de contrôle d'accès sur l'interface 

et la direction dans laquelle elle a été appliquée.

• Pour modifier une ACL, utilisez un éditeur de texte ou utilisez des numéros de séquence.

• Un ACE ACL peut également être supprimé ou ajouté à l'aide des numéros d'ordre ACL. 

• Les numéros d'ordre sont automatiquement affectés lorsqu'un ACE est entré.




